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1 FortiGate 1800F

A nivel de licenciamiento se valida que se cuenta con vigencia hasta el 02 de
diciembre de 2028.

System Information =- Licenses (= 209.40.106.61) 0 =~ FortiGate Cloud =- Security Fabric
Hostname FW_IGAC-01 e @ | A ] Status m LAN Ed
[
Serial number FG180FTK22502354 SIS : . ] License FortiCare Support
N . Hypasca LIppOT
Firmware v7.4.7 build2731 (Mature) Status ® Registered
Mode NAT a
Systemtime  2026/02/2419-00:17 i E FortiCloud Account  soporteinformatico@igac.gov.co
Uptime 202d 23h 35m 365 AntiVirus Company INSTITUTO GEQGRAFICO AGUSTIN CODAZZI - IGAC (Named/
WAN IP = 38.156.255.4 .
FortiToken . Industry Government

Hardware Version @ Advanced hardware - (Expiration Date: 2028/12/02)

~ Enhanced Support @ Premium - (Expiration Date: 2028/12/02)

Administrators o =~ Pl

1.1 Firmware

Teniendo en cuenta que por mejoras en el nivel de seguridad Fortinet ha liberado
nuevas versiones de Firmware se recomienda realizar la actualizacion a la version
7.4.11 lo mas pronto posible bajo una ventana de mantenimiento.

Ya se encuentra liberada la version de firmware 7.6.X sin embargo aun no

recomendamos pasar a esta version teniendo en cuenta que aun tiene varios bugs
importantes por corregir.

1.2 Performance

CPU iminuter =~ Memory 1minuter =~
100% 100%
80% 80%
60% 60%
40% 40%
20% 20%
0% m = 0%
45 seconds ago 30seconds ago 15 seconds ago Now 45 seconds ago 30 seconds ago 15 seconds ago Now
Current usage 11% Current usage 63%
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El equipo se encuentra en la version de Firmware 7.4.7, bajo esta version no se han

detectado problemas de inestabilidad de consumo a nivel de procesamiento y
memoria

RAM, aunque si es importante informar que el equipo cuenta con consumo de
memoria RAM por encima del 60% y esto se debe a la carga a nivel de trafico y
validaciones sobre este que se ha adicionado en el ultimo afio, es importante revisar
constantemente que este consumo no llegue ni supere el 75% ya que el equipo
podria entrar en modo Conservacion, lo que podria ocasionar que se bloquee todo
el trafico.

1.3 Interfaces

Se recomienda deshabilitar las interfaces que no se estén utilizando.

= Q
@ D
£ FortiGate 1800F MGMT2 o 15 27 29 31 7 3w 39 40
b Network M W =N AEEENEEN EEEE S 5 =
r—— o 1] EREREREE SMESS SESESE w
2 10 16 28 30

D T

D

‘ © View M Integrate Interface Search Q

Explicit Pr Name Type = Members & IP/Netmask % b 4 Transceiver(s) =
[ port3 [ Physical Interface 0.0.0.0/0.0.0.0
™ port4 [ Physical Interface 0.0.0.0/0.0.00
[ port5 [® Physical Interface 0.0.0.0/0.0.00
H porté [ Physical Interface 0.0.0.0/0.0.00
™ port7 [® Physical Interface 0.0.0.0/0.0.0.0
™ port8 [® Physical Interface 0.0.0.0/0.0.0.0
™ port1l [® Physical Interface 0.0.0.0/0.0.00
™ porti2 [® Physical Interface 0.0.0.0/0.0.00
[ port13 [® Physical Interface 0.0.0.0/0.0.00
[ port14 [® Physical Interface 0.0.0.0/0.0.00
™ port17 [® Physical Interface 0.0.0.0/0.0.00
™ port18 [® Physical Interface 0.0.0.0/0.0.0.0
™ port19 [® Physical Interface 0.0.0.0/0.0.00
= port20 [® Physical Interface 0.0.0.0/0.0.00
[® port21 [ Physical Interface 0.0.0.0/0.0.00
[® port22 [® Physical Interface 0.0.0.0/0.0.00

port23 [® Physical Interface 0.0.0.0/0.0.0.0
port24 [® Physical Interface 0.0.0.0/0.0.0.0

[® port25 [® Physical Interface 0.0.0.0/0.0.00 @ FINISAR CORP. FTLX8574D3BCL
™ port26 [® Physical Interface 0.0.0.0/0.0.00 @ FINISAR CORP. FTLX8574D3BCL
[® port30 [® Physical Interface 0.0.0.0/0.0.00 @ FINISAR CORP. FTLX8574D3BCL
™ port31 [ Physical Interface 0.0.0.0/0.0.00 @ FINISAR CORP. FTLX8574D3BCL
[ port32 [® Physical Interface 0.0.0.0/0.0.00
™ port33 [® Physical Interface 0.0.0.0/0.0.00
™ port34 [® Physical Interface 0.0.0.0/0.0.0.0
® port35 [® Physical Interface 0.0.0.0/0.0.00
= port36 [® Physical Interface 0.0.0.0/0.0.00
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Se recomienda categorizar los roles de las interfaces es especial para aquellas que

son WAN y DMZ ya que esto agrega o elimina caracteristicas a la interfaz lo que
permite darle un trato especial a cada tipo de trafico.

£ Vian DMZ Name 2B Vian_Internet
Alias

Name

Alias

Type 28 VAN Type B VLAN

VLAN protocol  802.1Q VLAN protocol - 802.1Q

Interface 3+ RED.CORE Interface - RECIBO_ENLACES AGG (AGG_RX_CARRIERS)
VLANID 14 # Edit VLANID 80 # Edit

VRFID @ 0 g VRFID & o

Role @ LAN - Role @ LAN M

Address Address

Addressing mode w DHCP = Auto-managed by IPAM ‘Addressing mode DHCP = Auto-managed by [PAM
IP/Netmask 172.18.0.1/255.255.255.0 IP/Netmask 190.85.164.4/255.255.255.192
1Pv6 addressing mode IEETl oHCP | Delegated |Pvé addressing mode IEETE] oHCP | Delegated
IPv6 Address/Prefix 2801:112:1:14::1/64 IPv6 Address/Prefix 2801:112:0:16ac:1/64

Auto configure IPv6 address » Auto configure IPvé address »

DHCPvé prefix delegation [ ) DHCPv6 prefix delegation (e ]

Create address object matching subnet Create address object matching subnet

Secondary P address @ Secondary IP address ©

1.4 Politicas

Hay 258 politicas cuyo origen esta establecido como ALL y 319 cuyo destino esta
establecido como ALL también, teniendo en cuenta que la informacion a mostrar es
extensa se anexa a este documento un archivo de Excel llamado “Politicas Origen o
Destino ALL.xlsx” que compila estas politicas.

Es muy importante delimitar todas reglas lo maximo posible con el fin de solo
permitir el acceso a los servicios y recursos estrictamente necesarios inclusive si el
origen son los equipos de los administradores, esto teniendo en cuenta que no se
esta exento de adquirir un malware en nuestros equipos con lo cual estariamos
facilitando el trabajo a los atacantes para acceder a nuestros recursos sin
restricciones.

Para los origenes que se requiera que muchos equipos tengan acceso se
recomienda por lo menos hacer la limitacion con el objeto u objetos que contengan
las redes que exclusivamente deberian tener acceso.

Algunas de estas politicas se encuentran al final del grupo de par de interfaces y
tienen trafico, estas reglas no deben existir ya que en posiciones superiores a ellas
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deberian existir las reglas que cubran el trafico que deberia estar permitido con el
fin de poder eliminarlas.

Palicy Source Destination Schedule Service Action 1P Pool NAT Type Security Profiles Log Bytes
@ TCP_135-139 wi.. [T certificate-inspection
@ I 1S IGAC. Server
Analisis DNA to Granja (1694) DNA-CLUSTER B GRANJA 172.19.0.0/24 alvays @Al  ACCEPT © Disabled  Standard [T AV_IGAC_P O 0B |
DNA-ENTERPRISE B certificate-inspection
[N 1PS_IGAC Server
Analisisis Lan_VDI_cltrix_to_Granja (3806) LAN_VDICITRIX Dan atvays @ HTTP  ACCEPT © Disabled  Standerd  [HETHN AV_IGAC_P 0 Al 183GB
@ HrTes [ certificate-inspection
@ [ 1PS IGAC Server
HC-01-VDls_to WSUS (4070) & administradores VDI_Citrix B s 17215018 alvays @ TCP8530  ACCEPT © Disabled  Standard  [ESHN AV_IGAC P A 0B
B Cloud coneectors_citrix B WSUSCFGPRDO2_172.19.0.140... BN certificate-inspection
LAN_VDI_CITRIX_ I 1PS_IGAC Server
HC-02-VDIs_to_DA (4071) LAN_VDI_CITRIX_ B DCPRDO1_172.12.0.10 aways @ TCP88 ' ACCEPT © Disabled Standard [HETH AV_IGAC_P @Al 62971GB
VDI_Server_Gestion 1 DCPRDO2.172.19.0.11 @ TCP 49668 certificate-inspection
B DCPROO3 17219.0.12 -] I 1PS_IGAC Server
O HC-09-VDIs to DA (4081) 2 administradores VDI _Citrix B DCPRDO1 172.19.0.10 @ atvays @ MMS  ACCEPT © Disabled Standard [ESHN AV IGAC P Qa 0B
T Cloud coneectors citrix B DCPRDOZ_172.19.0.11 W PING I cortificate-inspection
LAN_VDI_CITRIX_ B DCPRDO3_172.15.0.12 @ rOP I 1PS_IGAC Server
HC-04-VDI_to_Srv_LIC_Argis (4073) LAN_VDI_CITRIX_ B srv 172150222 @ aiways [ TCP.27000.2700%  ACCEPT © Disabled Standard [ESHN AV IGAC_P @Al 183GB
B s 172190224 certificate-inspaction
I 1PS_IGAC Server
HC-06-VDI_to_Srv_LIC_ERDAS (4077) LAN_VDICITRIX_ B sgecimprd02_172.19.044 @ avays @ TCP_28000 + ACCERT © Disabled  Standard [HESHN AV_IGAC_P O Al 36581MB
B SRV_172.19.0.43 @ TCP_5093 certificate-inspection
W 1P 5842 I 1S IGAC Server
HC- 11 VDI_to_Srv_SIGIPOSTGRESPR (4083) & juanangel B 172190119 always [ TCP_ 5432 POST.. " ACCEPT O Disabled  Standard [T AV_IGAC_P 0 Al 74249G8
LAN_VDI_CITRIX_ B certificate- inspection
[ 1S IGAC Server
Ticket 434252 [4678) LAN_VDI_CITRIX_ B 172190149 always @ TCP-1683 + ACCEFT O Disabled  Standard  [HEZH AV_IGAC_P @ 0B
VDI Server_Gestion [T certificate-inspection
I (RS IGAC Server
B 169 all Ban @ alvays WAL + ACCERT © Disabled Standard [EI no-inspection 0 Al 2285368

Al finalizar de algunos pares de interfaces existen politicas que deniegan el trafico,
aqui es importante aclarar que esa actividad ya la realiza la regla implicita (0), Si
debajo de estas reglas no hay mas reglas, no hay nada que bloquear, por tal motivo
se recomienda eliminarlas.
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Core to Svr 18.0.100 (3070) Ban B srRv_172.180.100 [@ always @I HTTP + ACCEPT
@ HTTPS
GEOCICA COREZONA (3299) Dol I 172.18.0.184/32 [@ always @ ALL ICMP v ACCEPT
L HTTP
&1 TCP_6080
[ CoretoDMZ Deny(4106) Ban all always Al © DENY

[E] O CORE_ZONA — (2) DRP-DAVIVIENDA €@
vpn_DRP-DAVIVIENDA local 0 (701) % DRP-DAVIVIENDA _local % DRP-DAVIVIENDA _remote [® always AL + ACCEPT

[E] O coRE_7ONA — [0 FUERA DE_BANDA ZONA @

2638 B Talento_Humano_172.28.27.0/24 | I Segmento_Fuera_De_Banda [@ always RIALL « ACCEPT
B Segmento_Fuera_de_Banda_Gestion_ACI
B Segmento_Fuera_de_Banda_Gestion_APIC_CIMC

[ © CoretoFueradebandaDeny(4109)  Eall Bal always AL © DENY

[ CORE_ZONA — [J GEST_SWITCH_ZONA @
[E] O CORE_ZONA — [0 GNAP_ZONA @

O CoretoGNAP (320) %5 IGAC_BOGOTA SEG Ban [@ always L) DNS ' ACCEPT
0 TCP_8081
[ Core to GNAP Deny (4110) T IGAC_BOGOTA SEG all [@ always AL © DENY

Por otro lado, a pesar de estar en su mayoria bajo excelentes parametros de
delimitacién, hay 384 politicas que estan permitiendo todos los servicios y que
pueden significar un riesgo para la seguridad de la infraestructura sobre todo los
que se relacionan a continuacion que

tienen como origen y destino el objeto ALL, practicamente permiten todo trafico.
Estas politicas se pueden evidenciar en el archivo de Excel anexo llamado “Politicas
Servicios All.xIsx”

Algunas politicas ALL se encuentran no en la parte inferior de la sesion de par de
interfaces, lo que no permite que hagan match las politicas ya configuradas que se
encuentran mas abajo que posiblemente gestionen parte del acceso que esta
pasando por esas ALL.

Existen 709 politicas que no han tenido trafico desde el 05 de agosto del 2025 (fecha
del dltimo reinicio del Firewall) lo que acumula un total de 203 dias a la fecha en los
que no han sido usadas y esto se podria ser ocasionado porque lo hay dispositivos
gue ya no existan en esas interfaces que ya no requieran comunicacién, o también
podria ser porque hay politicas encima que ya dan acceso a los recursos
relacionado en ellas y por ende no podrian llegar a hacer match, estas politicas se
encuentran relacionadas en el archivo de Excel anexo llamado “Politicas con 0
consumo.xlsx”.
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En cuanto a politicas sin perfiles de seguridad encontramos que existen 1053 sin

embargo aqui hay que tener especial cuidado en escoger las que realmente

requieren establecerle perfiles de seguridad ya que el consumo de memoria RAM

del equipo esta ya por el 63%, entre mas perfiles se habiliten mas consumo habra lo

que podria llegar a ocasionar inestabilidad en el equipo, estas politicas se

encuentran relacionadas en el archivo de Excel anexo llamado “Politicas sin perfiles
de seguridad.xlsx.

1.5 Objetos

1.5.1 Address y Services:

No se encontraron objetos de este tipo que no se estuvieran utilizando a excepcion
de los que vienen predeterminados en la maquina que se suelen conservar.

1.5.2 VIP:

El unico objeto de tipo Virtual IP que no ha sido usado es el lamado “temporal”.
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= Q
Edit Virtual IP
Name temporal
Comments | Write acomment...
Color @& Change
Local In Policy
rol List Network
Interface €
Type Static NAT
External IP address/range @ | 190.85.164.4
Map to
|Pv4 address/range 172.19.0.3
IPv6 address/range Starting IPv6 address

O Optional Filters

& Port Forwarding

Protocol

Port Mapping Type

Map to IPv4 port
Map to IPvé port

1.5.3 Traffic Shaping:

External service port €

UDP | SCTP | ICMP

65443
443

HA: Primary &l - > O~ O+ O vmendoza ~
FortiGate
[E FW_IGAC-01
#0/255

Statistics (since last reset)
1D
Lastused N/A
Firstused N/A

Hitcount 0

il Clear Counters

Additional Information
@ API| Preview
% References

>_ Show in CLI

(? Online Guides

& Relevant
Documentation (&

W Video Tutorials (&

En la actualidad se estan usando solamente 4 politicas de Traffic Shaping, las
demas aunque estan asociadas a politicas no han tenido trafico.

Traffic Shaping Profiles

[

2 Backup.shares.a e o 12192157
14 Backup_shares. b noche 172193157
1 proue_veoam to-imsrmet B v eeampraeo 17299099
amproprd2 172190100
nez LNS_172.25.46.156
6 ) Osbeico Cortes 172.28.13226
s B Gilberto Vil 17276.42.46
B i Moz 172.2827.158
1 o
o
o
z B o0t TERRITORIALES
B 00t GP_UGE MPLS
a R 00t GP_UOC MPLS
" 100L TERRITORIALES
s Ba
8 B IGAC VLAN 172280016
D pivedse. 172 1600712
1 BorupaDmM
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& INTERNET
Ba ) PRUEBAS ZONA & INTERNET
o O PRUEBAS ZONA 4 INTERNET
B CIGRANMZONA @ INTERNET
o & WTERNET
2 e googleom & INTERNET
o & NTERNET
ou & WTERNET
B
oW & WTERNET
e 0 coRe 20MA
Ba & INTERNET
o & INTERNET
Ba (0 GRANIA ZONA

Prr-IP Shaper &

Temp_Youtube Temp Youlube @A © Enabicd
Bacop stwresanube dla  Backup shares 8 rue cia Pa B Gackipsroreds 1 Embied
Bockup, s, nubemoche  Backup.shres_o.pube_poche @ B Bockpshore noche @ Ensbies
Dackups veeam backups veesm @au ® enabios
TEMPORAL PRESENTACION  TEMPORAL PRESENTACION @hre © Erabies
@hres
CARGUE IMAGENES CARGUE IMAGENES DurTe ® enatles
@HTes
tope-backup-ae @au ® cravies
sswes SSLWERR 00 ishagrns @A © Erabies
]
VLDATOS SSLWEBR 09 130ags @ ® coaties
i_DATOS VL DaTOSR [rr— Dau © Erubies
e SSLWEER Testrs Dau © Enatied
Dau © Ersbies
Do B aivars ® enabied
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=] D% Name % Source = Destination From % To%
B 11 Youtube_general Bal Ban @ INTERNET
M 12 Backup_shares_a_nube_dia B 172193157 Ba [ PRUEBAS ZONA @ INTERNET
B 14 Backup shares a nube noche T 172.19.3.157 Ba ] PRUEBAS ZONA @ INTERNET
M 13 proxie_veeam-to-internet B srv_veeamproxprd01_172.19.0.99 Ban ] GRANJA_ZONA @ INTERNET

1.6 Configuraciones generales

Se recomienda modificar los puertos de acceso administrativo HTTP y SSH que
vienen por defecto.

Administration Settings

HTTP port 80 =

Redirect to HTTPS [ o}

HTTPS port 12443 -

HTTPS server certificate T§ IGAC 2025 -

SSH port 22 >

Telnet port 23 =

Idle timeout 60 v
Minutes (1 - 480)

ACME interface € +

Allow concurrent sessions €@ @

Es importante habilitar la politica de contrasefias para exigir caracteristicas como
tamano minimo, exigir caracteres especiales, tiempo de expiracion de la contrasena
y el evitar el redso de contrasefias antiguas.

Password Policy

Password scope € m Admin  IPsec Both

Se recomienda realizar una depuracién de los certificados digitales que se
encuentran expirados, ya sea para cambiarlos por los mas recientes o eliminar los
que ya no son funcionales.

% IGAC2019_55L C=C0, 5T = Bogota, L = Bogota, O = Instituto Geograf... DCIGAC-CAPRDO1-CA @ Expired 2021/09/30 15:45:26
&7 SSL-IGAC CN =132.255.20.132, emailAddress = Ifiorenzano@ig... ROOTCA O Expired  2018/12/26 16:03:22

% SSL_INSPECTION_CA C=C0, 5T = Bogota, L = Bogota, O = Instituto Geograf... DCIGAC-CAPRDO1-CA @ Expired 2021/07/3111:16:29
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1.7 Security Fabric

Dos de los recursos externos de direcciones maliciosas no esta funcionando debido
a que al parecer el dominio ya no existe, se recomienda validar el origen para
actualizarlo o en su debido caso eliminar este recurso.

I IP Address Threat Feed E www.talosintelligence.com

Type |P Address Threat Feed _
Update method External feed
URL https://www.talosintelligence.com/
documents/ip-blacklist
Connection Status © Forbidden
Last Content Update Not updated
L ]

I = View Entries

|P Address Threat Feed IP Address Threat Feed

[ @ sulllv4nx.site_IP [x] @ www.talosintelligence.com Q

gingthreats.net IP &

1.8 VPN IPSEC

Existen actualmente 20 Tuneles IPSEC que no se encuentran establecidos, de estos
se recomienda que si no se necesitan se podrian eliminar para evitar posibles
conflictos de enrutamiento.

Pagina 1-12 de 25 ST-IMP-FOR-001 Informe de Implementacion  Version: 01 Fecha Aprobacién 02/05/2018




UNION TEMPORAL UT HC-WX SEGURIDAD 2025
Heimcere 7 WEXLER

ASSESSMENT
INSTITUTO GEOGRAFICO AGUSTIN CODAZZI

= Q
@ View | LM Show Matching Logs Status = Inactive X O Q Search
Tunnel Interface Bin... % Status & Y
[l 2 custom
0 VPN (2) TELETRABAJO 2§ Vlan_Internet @ Inactive 1
@ VPN-ACH 2 Vlan_Internet @ Inactive 1
Pese Tunnals @ VPN-ACH-PRUEBA 98 Vlan_Internet @ Inactive 1
I (2) VPN_Delegada 28 Wlan_Internet @ Inactive 1
A IGAC-INCODER W Vlan_Internet @ Inactive v}
@ IGAC_MPLS_HQ BK 98 Vlan_Datos @ Inactive 2
@ IGAC_SASE_HQ 28 Wlan_Internet @ Inactive 3
@ IPER-CATASTRO 28 Wlan_Internet @ Inactive 6
@ RIGAC 28 Vlan_Internet @ Inactive 1
@ SDWAN 2f Vlan_Internet @ Inactive 9
@ VPN-IGAC-Contra 2f Vlan_Internet @ Inactive 2
@ VPN-IGAC-DNP_S 2f Vlan_Internet @ Inactive 5
@ VPN-IGAC-EJERCI 2f Vlan_Internet @ Inactive 6
@ VPN-IGAC-INNOVA 2f Vlan_Internet @ Inactive 1
@ VPN_ANT 3k Vlan_Internet @ Inactive 6
© VPN _APPLE 2 Vlan_Internet @ Inactive 1
@ VPN_GEB 2 Vlan_Internet @ Inactive 9
@ VPN_SAE 2 Vlan_Internet @ Inactive 13
@ vpn-76518441-0 2 Vian_Internet @ Inactive 2
@ vpn-76518441-1 2 Vian_Internet @ Inactive 2

1.9 Seguridad

1.9.1 VPN SSL:

A nivel de VPN SSL se identifica que hay ataques continuos con cuentas de usuarios
aleatorias con el fin de adivinar la contrasefia, se recomienda usar un segundo
factor de autenticacion para proteger estas cuentas de usuario.
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Summary Logs

= £3 Date/Time 2026-02-24 20:01:18 -> 2026-02-24 21:01:... X ' Level = critical, alert, emergency X @ Q, Search

a8 Date/Time Y Level A i Action Message User
=} 2026/02/24 21:01:14 Alert Notification ssl-login-fail S5L user failed to logged in calvin
a 2026/02/24 21:00:56 Alert Notification ssl-login-fail S5L user failed to logged in agray
< 2026/02/24 21:00:18 Alert Notification ssl-login-fail SSL user failed to logged in ctaylor
° 2026/02/24 20:59:32 Alert Notification ssl-login-fail SSL user failed to logged in jwilliams
14l Log & Report 2026/02/24 20:58:27 Alert Notification ssl-login-fail 55L user failed to logged in training
Berrere T 2026/02/24 20:58:11 Alert Notification ssl-login-fail 55L user failed to logged in training
Local Traffic 2026/02/24 20:57:04 Alert Notification ssl-login-fail 551 user failed to logged in ptadmin
Multic raffi 2026/02/24 20:57:00 Alert Notification ssl-login-fail SSL user failed to logged in mariana
Sniffer Traffic 2026/02/24 20:56:56 Alert Notification ssl-login-fail SSL user failed to logged in Annie
ZTNA Traffic 2026/02/24 20:56:38 Alert Notification ssklogin-fall  SSL user failed to logged in poadmin
Sy (B 2026/02/24 20:56:22 Alert Notification ssklogin-fall  SSLuser falled to logged in webmaster
Security B 2026/02/24 20:56:07 Alert Notification ssl-login-fail S5L user failed to logged in webmaster
feTportst‘ - 2026/02/24 20:55:01 Alert Notification ssl-login-fail SSL user failed to logged in support
camenes 2026/02/24 20:54:37 Alert Notification ssl-login-fail S5L user failed to logged in Administrator
2026/02/24 20:54:18 Alert Notification ssl-login-fail 55L user failed to logged in scan
2026/02/24 20:54:14 Alert Notification ssl-login-fail 55L user failed to logged in smorgan
2026/02/24 20:53:12 Alert Notification ssl-login-fail 551 user failed to logged in reception
2026/02/24 20:52:56 Alert Notification ssl-login-fail 551 user failed to logged in reception
2026/02/24 20:51:53 Alert Notification ssl-login-fail S5L user failed to logged in tsmith
2026/02/24 20:51:26 Alert Notification ssl-login-fail 55L user failed to logged in ptadmin
2026/02/24 20:51:06 Alert Notification ssl-login-fail S5L user failed to logged in hr
2026/02/24 20:50:28 Alert Notification ssl-login-fail SSL user failed to logged in poadmin
2026/02/24 20:50:02 Alert Notification ssl-login-fail S5L user failed to logged in marketing
2026/02/24 20:49:53 Alert Notification ssl-login-fail 55L user failed to logged in schen
2026/02/24 20:49:52 Alert Notification ssl-login-fail 55L user failed to logged in anderson
2026/02/24 20:49:48 Alert Notification ssl-login-fail 551 user failed to logged in marketing
2026/02/24 20:49:01 Alert Notification ssl-login-fail 551 user failed to logged in brooke
2026/02/24 20:48:45 Alert Notification ssl-login-fail 551 user failed to logged in noreply
2026/02/24 20:48:00 Alert Notification ssl-login-fail 551 user failed to logged in sqlservice
2026/02/24 20:46:40 Alert Notification ssl-login-fail S5L user failed to logged in ssmith
2026/02/24 20:45:51 Alert Notification ssl-login-fail S5L user failed to logged in testl
2026/02/24 20:45:44 Alert Notification ssl-login-fail SSL user failed to logged in psadmin
2026/02/24 20:45:18 Alert Notification ssl-login-fail SSL user failed to logged in Administrator

Esto ocurre porque hay dos portales SSL-VPN-EXTERNOS-ANT Y SSL-VPN-
TELETRABAJO-WEB que tienen habilitada la opciéon de “Web Mode” que es
normalmente atacada y puede presentar problema de vulnerabilidades a futuro.
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= Q
@ View Search Q
Name % Tunnel Mode = Web Mode %
SSL-VPN-ADMINISTRADOR_PLATAFORMAS @ Enabled © Disabled
SSL-WVPN-EXTERNO @ Enabled © Disabled
SSL-VPN-EXTERNOS-ANT @ Enabled @ Enabled
SSL-VPN-TELETRABAJO-BOGOTA @ Enabled © Disabled
SSL-VPN-TELETRABAJO-BOGOTA_2 @ Enabled © Disabled
SSL-VPN-TELETRABAJO-TECNOLOGIA @ Enabled © Disabled
IPsec Tunnel Template
SSL-VPN-TELETRABAJO-TERRITORIALES @ Enabled © Disabled
SSL-VPN Portals
» . SSL-VPN-TELETRABAJO-WEB ® Enabled ® Enabled
SSL-VPN Settings
VPN_Delegada @ Enabled © Disabled

SSL-VPN Clients

Si es posible deshabilitar el modo Web en los portales de VPN para permitir solo
conexiones desde la aplicacion de FortiClient VPN y asi contrarrestar estos ataques.

Edit SSL-VPN Portal

@ 1Pv6 Tunnel Mode

Tunnel Mode Client Options

Allow client to save password »
Allow client to connect automatically (B
Allow client to keep connections alive (b

DNS Split Tunneling @ ]

@ Host Check

P Restrict to Specific OS Versions

@ Web Mode
Portal Message SSL-VPN-EXTERNOS-ANT
Theme Neutrino -

Show Session Information @
Show Connection Launcher @

Show Login History [ @]

Se recomienda también la limitacion geografica para alcanzar este servicio,
posiblemente que sea unicamente desde direcciones IP de Colombia.
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Restrict Access Limit access to specific hosts
Negate Source >
Idle Logout ©
Inactive For 300 Z  Seconds

Require Client Certificate (b

A nivel general la postura de seguridad es buena sin embargo es prioritario cerrar la
brecha de la VPN SSL bajo el “WEB Mode” y cerrar las politicas que aun faltan,
aunque no son las mas criticas si se les debe dar un manejo para que permitir que
todo el trafico y todos los servicios puedan pasar sin ninguna restriccion.

1.9.2 Intrusion Prevention:

En los ultimos 3 meses se han identificado mas de 500 ataques de intrusion sin
embargo todos fueron dropeados
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Summary Logs

c % Date/Time 2025-12-01 20:38:17 -> 2026-02-24 21:38:... X Severity = medium, high, critical X @ Q Search

Date/Time Y Severity Y Source Action Attack Name
2026/02/24 20:18:41 138.97.118.219 dropped Apache HTTPServer.cgi-bin PathTrav...
2026/02/2419:28:15 107.175.65.230 dropped AndroxGhOst. Malware
2026/02/24 19:15:32 207.90.244.3 dropped MSWindows HTTPsys Request.Hand...
2026/02/24 19:11:52 207.90.244.3 dropped MSWindows HTTPsys Request.Hand...
2026/02/24 18:56:33 154.26.154.166 dropped Apache HTTP.Server.cgi-bin PathTrav...
2026/02/24 18:56:31 154.26.154.166 dropped Apache HTTP.Server.cgi-bin PathTrav...
2026/02/24 18:22:24 222.89.169.98 dropped Apache HTTPServer.cgi-bin PathTrav...
2026/02/24 17:51:04 61.245.11.87 dropped Apache HTTPServer.cgi-bin PathTrav...
2026/02/24 17:16:17 77.239.102.233 dropped Mirai.Botnet
2026/02/24 16:21:59 High mmmm 204.76.203.215 dropped Generic.PathTraversal Detection
2026/02/24 15:31:29 Medium 10.192.0.17 dropped Power DNS.Authoritative.Server.DNS....
2026/02/24 15:31:28 Medium 10.192.0.17 dropped Power DNS.Authoritative.Server.DNS....
2026/02/24 15:31:25 Medium 10.192.0.17 dropped Power DNS.Authoritative.Server.DNS....
2026/02/2415:31:23 Medium 10.192.0.17 dropped Power DNS.Authoritative.Server.DNS....
2026/02/2415:31:21 Medium 10.192.0.17 dropped Power DNS.Authoritative.Server.DNS....
2026/02/24 15:31:19 Medium 10.192.0.17 dropped Power DNS Authoritative.Server.DNS....
2026/02/24 15:31:17 Medium 10.192.0.17 dropped Power DNS.Authoritative.Server.DNS....
2026/02/24 15:31:15 Medium 10.192.0.17 dropped PowerDNS.Authoritative.Server.DNS....
2026/02/24 14:59:18 High 79.124.40.174 dropped React.Server.Components.react-flight...
2026/02/24 12:38:54 High mmmm 221.159.119.6 dropped TP-LinkArcherAX21luci.stok.Comm...
2026/02/24 12:38:53 221.159.119.6 dropped TP-LinkArcherAX21luci.stok.Comm...
2026/02/24 12:00:51 176.65.132.94 dropped React.Server.Components.react-flight...
2026/02/24 11:52:53 176.65.132.94 dropped React.Server.Components.react-flight...
2026/02/24 11:50:13 Critical MEEEE 66.240.205.34 dropped GhOst.Rat.Botnet
2026/02/24 11:12:20 Medium 79.124.40.174 dropped Apache SolrSolrResourceLoader. Path...
2026/02/24 10:54:29 Critical M 79.124.40.174 dropped PHPUnit Eval-stdinPHP.Remote.Cod...
2026/02/24 10:44:47 Critical MEmEE 79.124.40.174 dropped PHPUnt Eval-stdinPHP.Remote.Cod...
2026/02/24 10:37:33 Critical Wi 207.90.244.20 dropped MSWindows HTTPsys.Request.Hand,
2026/02/24 10:35:01 Critical Wi 139.135.43.3 dropped NETGEAR.DGN1000.CGl.Unauthen
2026/02/24 10:33:00 High m 87.120.191.67 dropped React Server.Components.react-flight...
2026/02/24 10:25:27 High mmmm 79.124.40.174 dropped GenericXXE.Detection
2026/02/2409:12:33 87.120.191.67 dropped React.Server.Components.react-flight...
2026/02/24 08:20:17 176.65.132.94 dropped React.Server.Components.react-flight...

1.9.3 Equipos e IPs comprometidas:

En los ultimos 7 dias se han identificado dos dispositivos comprometidos

@ Dashboard € Compromised Hosts by Verdict

Status
Realityj i © Q Searchfilterable columns
Source Device Verdict - Threats Endpoint ... Last Detected Time «
WiFi 2 10.164.103.142 B 00:¢4:06:b6:d5:72 1m 1355 2026/02/20 16:15:14
& {ivan.munoz,rosa.tellez kevin.soler} - 10.70.0.13 0 34:1b:2d:a7:22:9f 5 E— 1367 2026/02/24 16:33:52
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El sensor identificd que han visitado sitios categorizados como maliciosos y el
equipo con IP 10.70.0.13 cuenta con un software potencialmente no deseado.

€ Compromised Hosts by Verdict

Source & {ivanmunoz rosa.tellezkevin.solerj- 10.70.0.13
Device @ 34:1b:2d:a7:22:5f

Verdict

Threats 5

Endnoint ID 1367

Actions ~ B View session logs

Blocklist Suspicious

[ Drill down | | € Q, Search filterable columns

Detected Pattern Threat Type Threat Name Detect method Events Security Action Category
104.28.211.56 Malware Exploitation infected-ip 7 n deny Malicious Websites
104.28.244.150 Malware Exploitation infected-ip 41 accept Malicious Websites
timeout
139.45.197.152 PUP SpywareCnC infected-ip 11 close Malicious Websites
139.45.197.166 PUP SpywareCnC infected-ip 21 close Potentially Unwanted Program
139.45.197.168 PUP SpywareCnC infected-ip 31 close Potentially Unwanted Program
139.45.197.233 PUP SpywareCnC infected-ip 11 close Potentially Unwanted Program
139.45.197.252 PUP SpywareCnC infected-ip 31 close Potentially Unwanted Program
139.45.197.253 PUP SpywareCnC infected-ip 11 close Potentially Unwanted Program
139.45.197.254 PUP SpywareCnC infected-ip 81 close Potentially Unwanted Program
34.41.13%9.193 Malware Sinkhole infected-ip 60 . deny Malicious Websites
47.245.83.167 Malware CnC infected-ip 200 NN deny Malicious Websites
84.32.84.32 Malware APTAttack infected-ip 71 deny Malicious Websites

2 FortiAnalyzer 400E

El equipo FortiAnalyzer a nivel general se encuentra bien configurado sin embargo
es importante tener en cuenta los siguientes aspectos:
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2.1 Firmware

El equipo se encuentra en la version de Firmware 7.6.4, ya se encuentra disponible
la versidn 7.6.6 a la cual se recomienda subir ya que debemos garantizar la total
compatibilidad con la versién del FortiGate 7.4.11 a la que se va a subir.

System Information 2 ko

1
<

Host Name  FORTIANALYZERPRDO1
Serial Num... FAZVMSTM25009606 m

Platform Ty... FAZVM6&64-KVM

HA Status Standalone

System Time  Tue Feb 24 21:10:21 2026 -05
Firmware V... v7.6.4 build3579 (Feature)

System Con... Last Backup: Thu Feb 5 16:43:26
2026

Current Ad... vmendoza / 1 in total A

Up Time 29 days 10 hours 1 minute 28

2.2 Dispositivos asociados

Se podrian agregar los dispositivos FortiGate/FortiWIFI remotos para tener de
manera centralizada los logs de estos equipos y poder realizar analisis de los
eventos que ocurren y que son identificados a través de ellos sin embargo es
importante tener en cuenta que esto elevaria considerablemente el uso de
almacenamiento lo que podria reducir considerablemente el tiempo de retencién de
logs de los equipos que ya se encuentran asociados.

2.3 Performance

El uso de recursos es bastante bajo en cuanto a RAM y CPU, ya a nivel de
almacenamiento se estan consumiendo el 51% de los logs, al agregar los equipos
remotos se estaria consumiendo mas capacidad por ende habria que validar si se
envian todos los logs o solamente los de seguridad para aquellas politicas
importantes.
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System Resources e ¥ I =Ev

-

Average CPU  Memory Usage Disk Usage
Usage
More Details  22.9 GB/125.6
GB

3 FortiManager 200G

El equipo FortiManager a nivel general se encuentra bien configurado sin embargo
es importante tener en cuenta los siguientes aspectos:

3.1 Firmware

El equipo se encuentra en la version de Firmware 7.4.7, ya se encuentra disponible
la versién 7.4.10 a la cual se recomienda subir ya que es mas que obligatorio que el
FortiManager que gestiona los FortiGate tenga completa compatibilidad con los
equipos. Esta actualizacion de debera realizar antes de actualizar los FortiGate.
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] FMG_IGAC-01

@ Dashboard Toggle Widget v

&8 Device Manager >  System Information & ¥ I =~
!' Policy & Objects » Host Name  FMG_IGAC-01
Serial Num.. FMG2HGTAZ23000057 m
1
5& VPN Manager > HA Status HA Protection #
m AP Manager > Cluster Me...  Primary: FMG2HGTA23000057
Secondary: FMG2HGTA23000028
B FortiSwitch Manager > || System Time Tue Feb 24 18:15:23 2026 PST
Firmware V... v7.4.7 build2685 (Mature
E Extender Manager > riare ( )
System Con... Last Backup: Fri Feb 20 15:10:07
H Fabric View > 2026
Current Ad... vmendoza / 1 in total =
B FortiGuard >

3.2 Configuraciones generales

Teniendo en cuenta que este equipo administrara la configuracion de los demas
dispositivos de Fortinet, es muy importante habilitar la politica de contrasefas para
exigir caracteristicas como tamafio minimo, exigir caracteres especiales, tiempo de
expiracion de la contrasefia y el evitar el redso de contrasefas antiguas.

EI System Settings ~ =

£33 Dashboard Admin Settings
@ Al ADOMs —

RAIBM ‘ .C%t ) P\aﬂﬂ
anagemen _m ,t E\ -
- r -

Network

Password Policy (e

3

<

& HA
a Admin H
EB

Certificates > Display Options on GUI >
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4 SDWAN

Se valida que todos los equipos de las sedes se encuentran operativos vy
funcionando correctamente, sin embargo, hay que tener en cuenta las siguientes
consideraciones:

4.1 Firmware

14 equipos se encuentran en la version de firmware 7.4.7 y se deberian actualizar a
la version 7.4.11 para quedar alineados con los demas equipos del ecosistema

Fortinet.

SERIAL NOMBRE EQUIPO VERSION
E E FIRMWA
FWFG1FTK20000780 |FortiWiFi-61F-Armenia 7.4.7
FWFG1FTK20000442 |FortiWiFi-61F-Neiva 7.4.7
FWFG1FTK20000181 |FortiWiFi-61F-Barranquilla |7.4.7
FWFG1FTK20000858 |FortiWiFi-61F-Manizales 7.4.7
FWFG1FTK20000502 |FortiWiFi-61F-Pereira 7.4.7
FWFG1FTK20000566 |FortiWiFi-61F-Sta Marta 7.4.7
FWFG1FTK20000509 |FortiWiFi-61F-Clcuta 7.4.7
FWF61FTK20000411 |FortiWiFi-61F-Popayan 7.4.7
FWFG1FTK20000950 |FortiWiFi-61F-Monteria 7.4.7
FWFG1FTK20000400 |FortiwiFi-61F-Valledupar  |7.4.7
FWFG1FTK20000304 |FortiWiFi-61F-Florencia 7.4.7
FWFG1FTK20000904 [FortiWiFi-61F-Bucaramanga |7.4.7
FGT90GTK24003020 |FortiGate-90G-Cali 7.4.7
FGT90GTK24003626 |FortiGate-90G-Villavicencio |7.4.7

4.2 Puertos de gestion

14 equipos tienen establecido el puerto de gestion 443 y los 7 restantes tienen el

puerto 10443, se recomienda estandarizar este parametro.
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SERIAL |~ | NOMBRE EQUIPO [~ | Puerl 7|
FGTI0DGTK24009732 |FortiGate-90G_Tunja 10443
FWF61FTK20000780 |FortiWiFi-61F-Armenia 243
FWF61FTK20000442 |FortiWiFi-61F-Neiva 243
FWF61FTK20000181 |FortiWiFi-61F-Barranquilla 443
FWF61FTK20000898 |FortiWiFi-61F-Manizales 443
FWF61FTK20000502 |FortiwiFi-61F-Pereira 443
FGTIDGTK24009993 |FortiGate-90G-Cartagena 10443
FGTI0GTK24009935 |FortiGate-90G-Ibague 10443
FWF61FTK20000566 |FortiWiFi-61F-Sta Marta 243
FWF61FTK20000509 |FortiWiFi-61F-Clicuta 243
FWF61FTK20000411 |FortiWiFi-61F-Popayan 243
FWF61FTK20000950 |FortiWiFi-61F-Monteria 443
FWF61FTK20000400 |FortiwiFi-61F-Valledupar 443
FWFG1FTK20000304 |FortiWiFi-61F-Florencia 443
FGTI0GTK24009752 |FortiGate-90G_Pasto 10443
FWF61FTK20000904 |FortiWiFi-61F-Bucaramanga 443
FGTI0GTK24003020 |FortiGate-90G-Cali 243
FGTI0GTK24003626 |FortiGate-90G-Villavicencio 243
FGTI0GTK24009489 |FortiGate-90G_Guajira 10443
FGT90GTK24009592 |FortiGate-90G_Sincelejo 10443
FGTI0GTK24009729 |FortiGate-90G_Yopal 10443

4.3 Consumo de RAM

Los equipos antiguos FortiWIFI 61F debido a la estricta configuracion para
validacién del trafico basada en perfiles de seguridad ha llevado a los equipos a
consumir RAM por encima del 70% acercandose mucho al limite critico de 75%, lo
que puede ocasionar que el equipo se bloquee y no permita el flujo del trafico, es
importante evitar sobrecargarlos para no llevarlo al limite y evitar problemas de
conectividad en las sedes. Se podrian mantener asi como se encuentran a nivel de
configuracion, pero tener presente que agregar mas validaciones podria afectar la
estabilidad del sistema.
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SERIAL | | NOMBREEQUIPO |~ | RAN-|
FGTO0GTK24009733 |FortiGate-90G_Tunja 30%
FWFG6LFTK20000780 |FortiWiFi-61F-Armenia 69%
FWFG1FTK20000442 |FortiWiFi-61F-Neiva 72%
FWF61FTK20000181 |FortiWiFi-61F-Barranguilla 72%
FWF61FTK20000898 |FortiWiFi-61F-Manizales 71%
FWFB1FTK20000502 |FortiWiFi-61F-Pereira T0%
FGTI0GTK24009993 |FortiGate-90G-Cartagena 30%
FGTS0GTK24009935 |FortiGate-90G-lbague 30%
FWFG1FTK20000566 |FortiWiFi-61F-5ta Marta 71%
FWFG1FTK20000509 |FortiWiFi-61F-Clcuta 71%
FWFG1FTK20000411 |FortiWiFi-61F-Popayan 72%
FWFG1FTK20000950 |FortiWiFi-61F-Monteria 69%
FWFG1FTK20000400 |FortiWiFi-61F-Valledupar 71%
FWFG1FTK20000304 |FortiWiFi-61F-Florencia 72%
FGTI0GTK24009753 |FortiGate-90G_Pasto 30%
FWFG1FTK20000904 |FortiWiFi-61F-Bucaramanga 71%
FGT30GTK24003020 |FortiGate-90G-Cali 26%
FGT90GTK24003626 |FortiGate-90G-Villavicencio 26%
FGTO0GTK24009489 |FortiGate-90G_Guajira 29%
FGT30GTK24009592 |FortiGate-90G_Sincelejo 30%
FGT90GTK24009729 |FortiGate-90G_Yopal 30%

4.4 Conectividad con Sede y BGP

Todos los equipos tienen conectividad hacia la sede principal por el canal MPLS y
la VPN sobre el canal de Internet y estan enrutando el trafico correctamente a
excepcion del equipo de Manizales que al parecer por motivo del ISP no tiene
conexion por MPLS con la sede principal, por lo cual la comunicacion se esta
realizando por el canal secundario conformado por la VPN IPSEC sobre el canal de
Internet, se recomienda validar con el ISP.
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Routing

Q, Route Lookup | "D Softreset & Edit @ Q, Search

Neighbor IP Local IP & Remote AS 5 State & Admin Status %

10.0.158.33 10.0.158.34 65058 Established @ Enabled
10.0.158.37 10.0.158.38 65058 *Established ' @ Enabled
10.19.0.41 0.0.0.0 65440 Active @ Enabled
10.191.0.1 0.0.0.0 65440 Active @ Enabled
1019201 10.192.0.6 65440 Established @ Enabled

5 Aprobacion

A continuacion, se firma este documento como muestra de aceptacién por parte del
cliente que la informacién contenida en el mismo corresponde (informe).

En calidad de representantes autorizados por cada una de las partes y en acuerdo
con todo lo descrito en este documento, Firman:

Por Instituto Geografico Agustin Codazzi

Nombre

Por Heimcore

Nombre

Victor Manuel Mendoza Anaya \/,ﬁarﬂ Aon do- 24/02/2026
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